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前言

Preface 最新发布的《中国互联网络发展状况统计报告》显示，截至2023年12月，

我国网民规模达10.92亿人，其中短视频应用用户规模达10.53亿，占中国网民

总数达到96.4%。短视频应用已成为吸引网民“触网”的首要应用。然而，随着

短视频平台成为网络流量的主集散地，短视频平台也成为境内外诈骗分子实施

引流诈骗的重要渠道。

作为日活达3.94亿的内容社区及社交平台，面对手法不断翻新的引流诈骗行

为，快手反诈团队在国家反诈中心、工信部反诈专班等部门指导下，严格按照

《反诈法》等法律法规要求，不断压实平台主体责任，利用人工智能AI和大数据

技术优势，开展大量反诈治理实践，长期与引流诈骗违法犯罪行为展开斗争。

在过去一年，快手重视并加强易受骗人群的识别和提醒工作，通过个性化

定制识别拦截模型，精准识别拦截高发引流诈骗行为，冒充电商物流客服举报

量下降99%，发布反诈提醒1.54亿次，风控反诈模型增至120+，拦截超过

96.5%诈骗行为，诈骗举报量持续下降。另外，快手反诈团队积极联合公安机

关研判打击电信网络诈骗犯罪行为，协助国家反诈中心研判设立在缅甸、柬埔

寨等国的犯罪窝点20余个，圈定犯罪嫌疑人近万名，协助国内各地公安机关侦

破诈骗案136起，抓获犯罪嫌疑人189名。

快手作为内容社区，海量反诈创作者供给丰富的反诈宣传内容。在过去一

年，136.8万名用户发布204.8万个反诈短视频，播放量达到299亿。快手加强

反诈内容创作者扶持和流量资源倾斜，创新反诈宣传形式，不断营造全民反诈

良好社区氛围。
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短视频平台作为当前最受大众亲睐的社交平台之一，诈骗手段呈现跨平台

化、链条延长、手段隐匿等新特征。据统计，快手平台诈骗类型超过90%属

于引流诈骗。经过系统治理，2023年快手站内冒充电商物流客服诈骗举报量

同比下降99%。

电信网络诈骗
呈现新特征新趋势

电信网络诈骗呈现新特征新趋势
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电信网络诈骗呈现新特征新趋势

随着互联网技术的快速发展和普及，我国网民规模持续增长。第53次《中国

互联网络发展状况统计报告》显示，截至2023年12月，我国网民规模达10.92亿

人，其中短视频应用用户规模达10.53亿，短视频用户占网民整体的96.4%。短视

频应用已成为吸引网民“触网”的首要应用。

 第52次《中国互联网络发展状况统计报告》显示，截至2023年6月，从网

民遇到各类网络安全问题的情况来看，遭遇网络诈骗的网民比例为20.0%，相比

2022年上升3.6个百分点。

短视频成“触网”首要应用01

遭遇网络诈骗网民比例增加02

网民遭遇各类网络安全问题的比例

19.6%

23.2%

16.4%

20.0%

9.0%

7.0%

5.6%

5.2%

65.9%

62.4%

个人信息泄露

设备中病毒或木马

网络诈骗

账号或者密码被盗

以上都没有

2022.12 2023.6

数据来源：中国互联网络信息中心

短视频应用用户规模达我国网民规模达

10.92 亿人 10.53 亿

短视频用户占网民整体的

96.4%

跨平台化

链条延长

手段隐匿

虚假投资理财

刷单返利

宠粉送礼

私下交易

游戏虚假交易
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在人工智能AI和大数据技术的加持下，快手反诈治理取得不少成果，大部

分诈骗类型呈现下降趋势，其中2023年冒充电商物流客服诈骗举报量同比下降

99%。由于诈骗分子不断翻新诈骗手法、逃避平台监管，近期追星类、游戏产

品交易类、婚恋交友类诈骗呈现增多趋势。

随着打击治理工作不断深入，以及新技术、新应用、新业态的出现，电信网

络诈骗也出现新变化、新特点，跨平台化、链条延长、手段隐匿、套路翻新等趋

势愈加明显。作为当前最受大众亲睐的社交平台之一，短视频平台同样也被部分

诈骗分子利用成为其实施引流诈骗的渠道之一。

快手反诈团队深入分析发现，与平台相关的诈骗案件超过90%属于引流诈

骗，处在整个诈骗链条的前端。其中，刷单返利、虚假投资理财、宠粉送礼、私

下交易、游戏虚假交易等为平台主流引流诈骗行为。

电信网络诈骗呈现新趋势03

冒充电商物流客服诈骗举报量同比下降99%04

刷单返利
虚假投资理财

宠粉送礼

游戏虚假交易

私下交易

链条延长

手段隐匿

跨平台化

套路翻新

电信网络诈骗呈现新特征新趋势

刷单返利类

虚假投资理财类

宠粉免费送礼类

私下交易类

游戏产品交易类

婚恋交友类

贷款/信用卡类

冒充电商物流客服类

其他

站内主流诈骗变化趋势

2023年 2024年



平台超过90%的欺诈行为属于引流诈骗行为，处在电信网络诈骗复杂链路的前

端环节，如何精准识别、拦截欺诈行为，保护平台用户权益，给平台反诈治理

工作提出新的要求和挑战。为了前置识别易受骗人群并对其加以保护，快手反

诈团队进行了不少的探索。

持续优化识别能力
保护易骗人群

持续优化识别能力保护易骗人群
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持续优化识别能力保护易骗人群

在确保数据合规和充分保护用户隐私的情况下，快手反诈团队根据不同诈

骗套路，个性化研发易受骗人群识别模型，前置精准感知易受骗人群，为平台

反诈提醒和用户保护提供支撑。

针对高发诈骗类型，快手反诈团队个性化定制易受骗人群识别模型，提高

识别的精准度。

易受骗人群精准识别01

易受骗人群识别模型亮点

高中低
风险分级管理

智能化
准入准出机制

易受骗人群识别模型自动运行，每天产出庞大的识别数据，为平台发送反

诈提醒、定位处置诈骗账号和实施治理提供强大的数据支撑。

识别模型产出庞大数据

9508
13750

疑似刷单返利类诈骗

22264
疑似投资理财类诈骗

疑似免费送礼类诈骗

疑似民族资产解冻类传销诈骗

25686

识别模型

个性化研发

前置感知

易受骗人群

反诈提醒

诈骗套路

10
识别模型



年发送反诈提醒1.54亿人次

编制百余条个性化反诈提醒话术

1615

当易受骗人群识别模型识别出用户在遭遇诈骗风险时，平台会对存在潜在

风险的用户进行分级提醒干预。

针对短视频平台引流诈骗新趋势，快手反诈团队高度重视反诈提醒工作，

日均发送反诈提醒330万+次，年发送反诈提醒1.54亿人次，不断提高用户的防

骗意识，有效防止用户上当受骗。

快手反诈团队编制百余条反诈提醒话术，针对被识别出来的易受骗人群，

平台将发送个性化反诈提醒，及时对潜在易受骗人群发出提示预警，前置预防

易受骗人群上当受骗，实现反诈提醒精准触达。

易受骗人群精准提醒02

持续优化识别能力保护易骗人群

1.54
亿人次

年反诈提示

235.9万次

通用风险提醒

330
万次

日反诈提示

定制化反诈提示

100万次

2.1
万个

日均视频提醒

4.3
万人次

日均系统通知

6.6
万人次

日均搜索展现提醒

发送
反诈提醒

拦截
潜在风险

提高
保护等级

定制化
提醒话术

精准触达
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快手反诈团队搭建站内站

外 风 险 感 知 体 系 ， 感 知 并 分

析 诈 骗 手 法 趋 势 变 化 ， 及 时

通 过 站 内 站 外 渠 道 发 布 诈 骗

风 险 预 警 提 示 ， 提 醒 用 户 警

惕 诈 骗 趋 势 和 风 险 ， 提 高 用

户防骗意识。

感知站外风险并及时预警03

2023年8月，快手发起专项严

厉打击租售两卡、手机口等涉诈

黑灰产违法行为，打击震慑违规

引流用户。发起举报有奖专项活

动，通过站内多渠道宣推专项活

动，引导用户抵制并举报违法违

规行为。

发布高发诈骗风险提示

严打涉诈黑灰产&举报有奖

持续优化识别能力保护易骗人群

风险感知

有奖举报

高发诈骗

风险预警

打击
黑灰产



快手反诈团队依托人工智能AI和大数据技术，自研反诈风控模型，并根据诈骗

趋势变化不断迭代升级，部署全链路反诈风控策略，精准识别、拦截诈骗风险

行为，让诈骗分子无所遁形，最大程度保护平台用户的权益。

全链智能风控
精细治理网络诈骗

全链智能风控精细治理网络诈骗
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全链智能风控精细治理网络诈骗

快手反诈团队基于对诈骗手法和变化趋势的深入洞察，利用人工智能AI和

大数据技术优势，自研反诈风控模型，部署全链路反诈风控，自动、快速识别

诈骗风险行为。

反诈模型和策略持续迭代01 120+模型快速识别风险行为

在快手反诈团队自主研发的智能风控引擎上，有上千个反欺诈策略在智能

化运行，反欺诈策略实时研判账号的涉诈风险，并作出对应决策，在保护潜在

风险人群的同时，严肃处置诈骗引流账号。

上千个反诈策略智能化运行

异常关联图谱刷单返利诈骗群聊识别模型

目标人群聚类引流诈骗识别模型

异常行为链路仿冒诈骗识别模型

新增反诈模型示例

20
新增

风控反诈模型

120
日均运行

风控反诈模型达

自主研发反诈风控模型

搭建模型训练平台

100%
核心业务场景

诈骗举报入口覆盖率

200
新增风险识别策略

对抗诈骗新套路

上千个反诈策略

智能化运行

反诈策略

人工智能

风控反诈模型

技术反制

回溯分析

智能化运行
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在反诈风控模型和策略的强力支撑下，快手反诈团队得以精准识别、拦

截、阻断诈骗风险行为，诈骗治理能力不断提升，涉诈举报量持续下降。

诈骗打击治理能力持续提升02 超96.5%诈骗行为被阻断

快手反诈团队持续加强诈骗黑灰产技术反制能力建设，平台可以精准识别

拦截群控、批量等黑灰产攻击手段。

诈骗黑灰产技术反制能力持续提升

96.5%主动拦截阻断超
的诈骗行为

99%冒充电商物流客服类
诈骗举报量同比下降

73%彩票预测类诈骗
举报量同比下降

334拦截风险资金
日均约 万元

全链智能风控精细治理网络诈骗

搭建诈骗黑灰产情报库，洞悉作弊手段

”
“ 提升作弊手段识别能力，精准拦截作弊

上百个场景层层设防，有效减少黑产攻击

实时拦截

涉诈举报下降

彩票预测诈骗

精准识别

冒充电商物
流客服诈骗

快速治理



快手反诈团队利用技术优势，通过诈骗线索报送和提供技术支撑，积极协助警方

打击诈骗违法犯罪。同时，基于在短视频社区易受骗人群识别方面的丰富经验，

快手反诈团队积极赋能行业反诈治理，不断推进识别指南行业标准编制、报审。

助力警方赋能行业
严打电诈犯罪

助力警方赋能行业严打电诈犯罪
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助力警方赋能行业严打电诈犯罪

快手反诈团队积极联合公安机关研判打击电信网络诈骗犯罪行为，协助国

家反诈中心研判设立在缅甸、柬埔寨等国的犯罪窝点20余个，圈定犯罪嫌疑人

近万名，协助国内各地公安机关侦破诈骗案136起，抓获犯罪嫌疑人189名。

快手反诈团队在中国通信标准化协会成功立项并牵头编制《短视频社区易

受骗人群识别指南》行业标准，目前已通过专家评审进入报批阶段，获批后将

会由工信部正式发布。

快手反诈团队一直积极参与

工信部、公安部组织的反诈标准

体系建设，通过标准化渠道分享

快手反诈实践经验，协同行业企

业配合公安和工信部门共同提升

短视频平台反诈能力。

136
起

协助各地公安机关侦破诈骗案

189
名

协助警方抓获国内诈骗案嫌疑人

通过反诈平台线上系统报送大量涉诈线索

”
“畅通协查调证路径为公安反诈办案提供技术支撑

与多地公检法机关建立涉案资金快速追损机制

技术支撑警方打击诈骗犯罪

易受骗人群识别行业标准通过专家评审

反诈标准体系

反诈
实践经验

助力警方

技术支撑

易受骗人群

识别指南

打击诈骗犯罪



保持警惕、提前预防，是防诈反诈有效的办法之一。快手依托“短视频+直播”

产品优势，向站内用户供给海量反诈宣传内容，不断提升用户反诈防骗意识。

2023年，快手“全民反诈在行动”话题累计发布反诈相关作品1560条，累计播

放超3.6亿次。

强化反诈宣传
营造全民反诈氛围

强化反诈宣传营造全民反诈氛围

27
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强化反诈宣传营造全民反诈氛围

反诈宣传成为反诈重要防线01
作为内容社区，站内大量反诈创作者借助平台“短视频+直播”的产品优

势，持续产出海量的反诈短视频和直播内容，快手对相关创作者和内容进行扶

持和资源倾斜，持续提升平台用户反诈防骗意识，助力营造全民反诈良好社区

氛围。

反诈短剧深受广大用户欢迎02
平台“反诈+短剧”氛围热烈，相关创作者月均在快手发布上百部反诈短

剧，短剧内容贴近现实生活，深受平台用户喜爱。

204.8
万个

反诈短视频

136.8
万人

反诈创作者

299
亿

反诈视频播放量

2.7
万余场

反诈直播

3665
人

反诈主播

4.66
亿

直播播放量

反诈短剧

反诈短视频

反诈直播

全民反诈 反诈宣传
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快手联动政务号反诈宣传带动网民积极参与03
2023年，快手配合中宣部、公安部联合启动的“全民反诈在行动”集中宣

传月活动，话题累计发布反诈相关作品1560条，视频累计播放超3.6亿次，活动

期间开展直播98场次，超过1799万人次观看。同时，快手通过名人和反诈政务

机构合作共创反诈短视频，提升“全民反诈在行动”宣传活动的知名度和影响

力，收到良好的宣传效果。

针对高发诈骗套路，快手与海南警方推出三集反诈公益短片，用贴近网友

喜好、幽默风趣的手法宣传反诈，提升站内外观众的防诈意识。三集公益短片

在站内获得超1800万播放量，部分公益短片获得人民日报、公安部刑侦局、国

家反诈中心等央媒和官方账号的转载，登上微博热搜。

强化反诈宣传营造全民反诈氛围
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conclusion 面对层出不穷的网络诈骗新手法，在过去一年，快手反诈团队不断升级迭

代风控反诈模型和策略，在多场景下进行了反诈治理探索，取得了不少成果。

快手平台作为日活3.94亿的国民级平台，维护平台用户的合法权益义不容辞。

随着全民反诈的不断深入，网络诈骗黑灰产业链链路日趋复杂，分工越来

越细，快手将继续认真落实《反诈法》相关要求，积极履行平台主体责任，持

续提升治理能力，坚决打击欺诈违法行为，同时也会继续密切配合监管部门，

扎实推进行业合作，切实守护用户合法权益。

未来，快手将充分发挥技术优势和内容特色，积累反诈治理经验，降低网

络诈骗风险，加强反诈宣传供给，与平台用户一道，共同打造最有温度最值得

信任的社区，共建清朗的网络空间。

除特别说明外，本报告数据提取周期为2023年6月1日-2024年5月31日


